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PUCES ET NUMEROS

Dactylographie les textes suivants en respectant le format des puces et des numéros
La toile est un formidable outil de liberté d’expression qui est toutefois soumis a quatre lois
en Belgique :
1) Laloi anti raciste : il est interdit d’avoir des propos racistes.
2) Laloi anti discrimination : il est interdit de faire des distinctions entre les personnes
d’origines, de cultures, ou de religions différentes.
3) La loi discrimination entre hommes et femmes : il est interdit de faire des
différences entre les hommes et les femmes.
4) La loi contre le négationnisme : il est interdit de contester de la réalité du génocide
mis en ceuvre contre les Juifs par I'Allemagne nazie pendant la Seconde Guerre
Mondiale. T ——
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PUBLIER CORRECTEMENT DES PHOTOS OU DES VIDEOS

CONSEILS CLES :

% Tu publies ? Réfléchis. Ce que I'on met en ligne aujourd'hui peut potentiellement
circuler dans le monde entier et rester sur Internet des années. Une photo d'une
soirée arrosée entre amis publiée aujourd'hui, pourrait par exemple causer du tort
non seulement tout de suite mais aussi dans 15 ans.

x Respecter le droit a I'image et le droit d'expression : pas de photo sans autorisation
des personnes, pas de propos injurieux, racistes, diffamatoires. C'est la loi!

% Ne pas oublier que I'on doit appliquer la loi, méme s'il s'agit d'amis.

x  Vérifier de temps a autre que son image n'a pas été utilisée sans autorisation sur des
blogs, des réseaux sociaux ou des sites (une simple recherche image sur un moteur
de recherche peut apporter des surprises).

x Créer ses propres images au lieu de copier celle des autres, ce qui sera plus original
aussi !

x  Etre conscient le propriétaire d'un blog, d’une page sur un réseau social est AUSSI
responsable de la publication de photos, vidéos, des commentaires de ses abonnés,
il @ un role de modérateur et doit impérativement effacer toute publication
discriminante. e ———
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VALIDER L'INFORMATION TROUVEE SUR INTERNET

Comment ?
En vérifiant les points suivants :

A) Qui est 'auteur ? Un particulier ? Un professionnel ? Un organisme ?

B) Quel est I'objectif du site ? Vendre ? Informer ? Amuser ?

C) Quel est le type de site ? Personnel ? Blog ? Officiel ?

D) Comment est présenté le contenu ? Comment est I'architecture du site ? Le contenu
est-il mis a jour ? Quel est le registre de langue (formel, familier, etc.) ? Y a-t-il des
fautes d’orthographe ?

E) Quelles sont les sources de I'auteur ? (bibliographie, webographie,...).

e
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CONSEILS FACE AUX HARCELEMENTS

Le cyber-harcelement est le fait d’insulter ou de se moquer de quelqu’un par voie
électronique ; via smartphone, ordinateur ou tablette. |l peut également se produire sur les
réseaux sociaux, par SMS, par chat ou sur les sites web.

Ce harcelement peut prendre différentes formes comme I’envoi de SMS perturbants, I’envoi
de rumeurs par email ou sur les réseaux sociaux, la mise en ligne de faux profils, de photos
et vidéos embarrassantes.

Que faire?

> Garder des preuves (faire des captures d’écran avec son ordinateur ou le téléphone).
> En parler a une personne de confiance (parents, amis, AMO, PMS, éducateurs, ...).

> Faire un signalement en ligne pour stopper la diffusion du contenu inapproprié (les

réseaux sociaux proposent de signaler de maniére anonyme un contenu ou un utilisateur
abusif).

> Ne pas faire suivre des photos, des vidéos ou des messages insultants ou dégradants
pour une personne.

> Porter plainte si cela s’avére nécessaire.

> Contacter la ligne écoute enfants 103, le 103 est un service d’écoute gratuit

disponible 24h/24 et 7j/7 ou tu trouveras toujours un adulte qui pourra t'écouter et te
conseiller.

> Télécharger I'application “Cyber help”.

> Appeler Child focus au 116000, ou par mail : 116000@childfocus.org.

S
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CONSEI ECURITE POUR LES ACHATS EN LIGNE

1. N'achetez pas dans n'importe quelle boutique.
Préférez une boutique en ligne renommée. Assurez-vous que les mentions générales
et les conditions de vente sont accessibles, I'adresse physique de la société doit étre
clairement indiquée avec un moyen de contact (téléphone, email).

2. Utilisez des sites sécurisés
Un numéro de carte bancaire est destiné a étre saisi sur une page sécurisée qui doit
étre chiffrée pour éviter que le numéro soit intercepté par un tiers. Ces pages sont
facilement reconnaissables grace au S de HTTPS qui s'affiche au début de I'adresse ou
au cadenas présent dans la barre d'adresse.

3. Utilisez un moyen de paiement alternatif
Les sites de vente en ligne proposent le paiement via Paypal, ce qui vous évite de
fournir systématiguement votre numéro de carte. Il faut toutefois ouvrir un compte
Paypal en fournissant votre numéro de carte ou créditer le compte.

4. Utilisez une carte prépayée
Il est possible d'acquérir une carte de crédit prépayée. Les cartes virtuelles ou e-
cartes vous permettent de créer des numéros de cartes virtuelles pour un certain
montant ou a chaque paiement.

5. Surveillez vos comptes
Vérifiez que le montant débité correspond bien a la commande que vous avez passée
aupres du commercant.

6. Ne mettez pas en mémoire
Certains sites vous proposent parfois au moment du paiement de "garder en
mémoire" vos informations de paiement pour vous faciliter la tache lors de vos
prochains achats. Décochez systématiquement cette case pour éviter de laisser vos
numeéros de cartes trainer dans les bases de données des marchands.

N
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Nomme le document : EX_puces et numéros_initiales
Envoie sur is.kidawa@gmail.com
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